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Seécurité des Connaissances
en Suisse - Comprendre et cadrer

Pourquoila ©) | Définition Q

sécurité des
connaissances ?

La complexité géopolitique
croissante accroit les
risques pour la recherche et
I'innovation.

Menaces principales

- Espionnage scientifique
- Criminalité économique
- Ingérence étrangére

- Cybermenaces

Défi central

Concilier ouverture acadé-
mique, liberté de la recherche
et gestion ciblée des risques.

La sécurité des connaissances

vise a empécher le transfert
indésirable d'informations
sensibles, de savoir-faire et de
technologies, tout en préser-
vant |'excellence et la coopé-
ration scientifique.

Dimensions clés

- Institutionnelle

- Information

- Personnel

- Technologie

- Sécurité collaborative

«Aussi ouvert que
possible, aussi
slr que nécessaire.»

Ou en est ®O

la Suisse ?

Points forts

- Structure fédérale flexible

- Gouvernance scientifique
solide

- Forte résilience du
systeme de recherche

Points faibles

- Coordination insuffisante

- Expertise encore limitée

- Lacunes juridiques

- Partage d'informations
fragmenté
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Seécurité des Connaissances

en Suisse -
Agir et debattre

Recommandations pour la Suisse:

Approche en trois axes

@) Sensibilisation institutionnelle et conformité
- Responsables de la conformité
- Formation et sensibilisation ciblées
- Mesures adaptées aux risques

(2 Cadrejuridique et réglementaire

- Bases légales pour des restrictions d'admission ciblées

- Coordination avec les autorités migratoires

- Controle des exportations et transferts de technologies

(® Coordination nationale et vision stratégique
- Mécanisme national de coordination
- Evaluation stratégique des menaces
- Coopération internationale
- Ildentification des technologies critiques

SHK/Federal Government
National strategies, Policy coordination, funding, legal framework

SECO FIS
SERI National
Policy and legal authority

controls

Academic National contact point/platform

KS Board Building expertise, advice for institutions
HEI's, SNF, Central point of contact at EU/
Innosuisse international level

Implementing organisations: Higher Education Institutions, SNSF, Innosuisse

Implement KS measures

Foreign policy,
S protect national
coordination for export security

Feuille de route
(2026-2028+)

2026

lignes directrices, définition
des technologies critiques,
formation du personnel

2026-2027
adaptations législatives, ~
restrictions d'admission,
contrdles a l'exportation

2026-2028 4
mécanisme de coordi-
nation, responsables

de la conformité

Dés 2028 ]
suivi, ajustements,
rapports annuels

SEM
Immigration
legal frame-
work, Visas

Plus
d’informations

International/
EU Partners




