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Diese Toolbox soll Forscher:innen und Forschungseinrichtungen dabei unterstltzen, sich in der sich
wandelnden Landschaft der Wissenssicherheit zurechtzufinden, insbesondere im Kontext von Open
Science." Sie baut auf dem gemeinsamen Verstandnis auf, das in den ,,Gemeinsamen Werten und
Grundsatzen der G7 zu Forschungssicherheit und Forschungsintegritat® zum Ausdruck kommt,
wonach ,,Offenheit und Sicherheit kein Widerspruch sind, sondern sich erganzen und gegenseitig
verstarken®.

In ihrem Bericht identifiziert die von swissuniversities geleitete Nationale Arbeitsgruppe fur
Wissenssicherheit Schwachstellen im Schweizer System zum Umgang mit Wissenssicherheit,
insbesondere einen Mangel an ,spezifischer Fachkompetenz in den Bereichen
Wissenssicherheitsbewertung und Risikomanagement®: ,Traditionelle Hochschulverwaltungen
verfugen moglicherweise nicht Uber das erforderliche Fachwissen, um komplexe
Sicherheitsauswirkungen von Forschungsprojekten oder internationalen Partnerschaften zu
bewerten. Diese Kompetenzlicke stellt eine grundlegende Herausforderung dar, die durch
Schulungen, Personalrekrutierung oder externe Unterstlitzungsmechanismen angegangen werden
muss.“?

Der Bericht ,,Openness and Security: Two Pillars, One System“® ist ein Schritt in Richtung der
Schliessung dieser Lucke. Diese Toolbox, die den Bericht ergénzt, bietet praktische Anleitungen,
Beispiele und operative Instrumente.

Die Toolbox richtet sich an die Hochschulleitung und nur indirekt an Forschende. Die darin
enthaltenen Instrumente kénnen genutzt und an den institutionsspezifischen Kontext sowie den
Governance-Rahmen angepasst werden.

Sie zielt darauf ab, potenzielle Risiken zu identifizieren, zu bewerten und zu bewaltigen und gleichzeitig
die Offenheit, die internationale Zusammenarbeit und die akademische Freiheit zu wahren, die fir den
wissenschaftlichen Fortschritt von grundlegender Bedeutung sind. Massnahmen sollten in einem
angemessenen Verhaltnis zu den tatsadchlichen Risiken stehen, unnotige Burokratie vermeiden und
diskriminierungsfrei angewendet werden.

Die Toolbox orientiert sich an finf Grundprinzipien.
1. ,So offen wie moglich, so sicher wie noé6tig“: Forschungsergebnisse, Methoden und
Kooperationen sollten standardmassig offen sein, es sei denn, berechtigte Risiken erfordern
einen kontrollierten Zugang.

' Eine Definition des Begriffs ,,Open Science finden Sie in dem Bericht, zu dem diese Toolbox gehort: Universitat
Bern/Zentrum flr Sicherheitsstudien/Fachhochschule Westschweiz: Openness and Security: Two Pillars, One
System, Bern: 2026. Wir folgen der Definition der UNESCO und konzentrieren uns auf die beiden Dimensionen
Open Access und offene Forschungsdaten.

2 _Swissuniversities — Wissenssicherheit in der Schweiz: Ein strategischer Rahmen fiir Hochschulen und
Behorden, S. 8.

3 Der Bericht legt den regulatorischen Rahmen fur Wissenssicherheit und Open Science auf internationaler
Ebene und in der Schweiz dar, untersucht und identifiziert, welche Risiken fur die Wissenssicherheit im
spezifischen Kontext von Open Science tatsachlich bestehen, erlautert, welche Faktoren zu Risiken flr die
Wissenssicherheit in Open Science fuhren oder diese verstarken, und beschreibt, wie Institutionen in Europa
und der Schweiz derzeit mit Risiken fir die Wissenssicherheit in Open Science umgehen. Bevor wir zum Schluss
kommen und Empfehlungen aussprechen, wagen wir einen Ausblick auf die Zukunft der Wissenssicherheit und
von Open Science.
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Verhaltnismassigkeit: Sicherheitsmassnahmen sollten in einem angemessenen Verhaltnis
zum tatsachlichen Risiko stehen und Ubermassige Burokratie vermeiden, die
Zusammenarbeit oder Innovation behindert.

Unterstutzung der Forschenden: Forschende sollten nicht die gesamte Last der «<Compliance»
tragen mussen. Institutionen mussen Infrastruktur, Schulungen, Beratungsdienste und
administrative Unterstltzung bereitstellen.

Transparenz und Rechenschaftspflicht: Entscheidungen zur Wissenssicherheit sollten
dokumentiert, Gberpriafbar und durch klare institutionelle Verfahren geregelt sein.

Erhaltung der internationalen Zusammenarbeit: Das Ziel ist nicht die Deglobalisierung der
Wissenschaft, sondern eine widerstandsfahige, ethische und sichere Zusammenarbeit.

Die Toolbox ist in zwei Abschnitte gegliedert: Abschnitt 1 listet Instrumente zur Bewaltigung von
Wissenssicherheit im spezifischen Kontext von Open Science auf. Abschnitt 2 widmet sich anderen
Instrumenten zur Risikobewertung und -klassifizierung sowie Leitlinien, die nicht spezifisch fur den
Open-Science-Kontext sind, die Institutionen jedoch als nutzlich erachten kdnnten, um Risiken der
Wissenssicherheit anzugehen und ihre Risikomanagement-Rahmenwerke zu starken.

Die meisten, jedoch nicht alle in der Toolbox genannten Instrumente wurden im Rahmen des
swissuniversities-Projekts zu W.issenssicherheit und Open Science entwickelt (unten als
»Projektergebnis“ gekennzeichnet). Es wurden zudem bestehende Ressourcen zusammengestellt,
die als nutzlich erachtetet werden. Falls Links nicht mehr aktiv sind, wird Nutzenden empfohlen,
online nach dem Titel der Publikation zu suchen.
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Kapitel 1

Instrumente fliir die Wissenssicherheit in Open Science

Die folgenden Abschnitte greifen die Empfehlungen aus Kapitel 6 des Berichts ,,Openness and
Security: Two Pillars, One System® auf und schlagen konkrete praktische Instrumente zu deren
Umsetzung vor.

1. Empfehlung 1: Entwicklung umfassender Richtlinien zur
Wissenssicherheit

Wissenssicherheit sollte in die institutionelle Strategie, die Forschungssteuerung und die
Risikomanagement-Rahmenwerke integriert werden. Institutionen sollten klare Richtlinien zur
Wissenssicherheit festlegen, die Schlisselbereiche wie Sorgfaltspflichten bei internationalen
Kooperationen, Protokolle zum Technologietransfer, Massnahmen zur Informationssicherheit und
Mechanismen zur Meldung von Bedenken hinsichtlich der Wissenssicherheit abdecken. Diese sollten
mit nationalen und institutionellen Vorschriften zu Exportkontrollen, Datenschutz und geistigem
Eigentum in Einklang stehen.

Diese Richtlinien sollten in Absprache mit der Forschungsgemeinschaft entwickelt werden, um
sicherzustellen, dass sie praxisnah, verhaltnismassig und transparent sind. Gleichzeitig sollten sie
unndtigen Verwaltungsaufwand minimieren und gleichzeitig ausreichend flexibel bleiben, um auf sich
wandelnde Risiken und regulatorische Anforderungen reagieren zu kénnen.

Open Science sollte in dieser Richtlinie und im operativen Geschaft selbstverstandlich berlcksichtigt
werden. Als bewahrte Praxis sollten Einrichtungen dariber hinaus eine eigene Richtlinie zur
Wissenssicherheit im Rahmen von Open Science verabschieden, die:
e die nationale und die institutionelle Risikobereitschaft hinsichtlich Offenheit versus
Einschrankung definiert
e konkrete und institutionsspezifische Leitlinien bereitstellt
e zwischen Disziplinen und Risikostufen unterscheidet (z. B. Geisteswissenschaften vs. MINT-
Facher mit doppeltem Verwendungszweck (Dual-Use).

In Ubereinstimmung mit den Empfehlungen 5, 6 und 7 des Berichts ,,Openness and Security: Two
Pillars, One System“ empfehlen wir, dass Open-Science-Praktiken auf operativer Ebene als
Massnahmen zur Wissenssicherheit betrachtet und genutzt werden und dass Open-Science-
Praktiken durch Massnahmen zur Wissenssicherheit verbessert werden.* Dieser Ansatz stellt sicher,
dass sich beide Konzepte gegenseitig verstarken, wahrend gleichzeitig das Risiko vermieden wird,
weitere und nicht zwingend notwendige administrative Prozesse zu schaffen.

2. Empfehlung 2: Einrichtung von “Knowledge Security Officers” oder
spezialisierter interner Einheiten

Um die oben in Kapitel 1, Abschnitt 1 genannten Richtlinien und Verfahren zu entwickeln und
ordnungsgemass umzusetzen, mussen Institutionen in eine Unterstutzungsstruktur investieren, die
sowohl rechtliche, Compliance- und Sicherheitsaspekte als auch Open Science abdeckt. Aufgrund

4 Ein praktisches Instrument wird in Kapitel 1, Abschnitt 4 dieser Toolbox vorgeschlagen.
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der Uberschneidungen zwischen Wissenssicherheit und Open Science sollten die jeweiligen
Einheiten in dem jeweils anderen Bereich geschult werden.

Den Einrichtungen wird folgendes Leistungsportfolio empfohlen:

1. Open-Science-Helpdesk: Unterstiitzung bei Veroffentlichungen und Repositorien
Dieser Service ist die Anlaufstelle fir Forschende, die ihre Ergebnisse offen verdffentlichen und dabei
die Anforderungen von Foérderern oder der Einrichtung erflillen mochten.

Kernfunktionen

e Unterstltzung bei Open-Access-Veroffentlichungen: Beratung zu Verlagsrichtlinien, APC-
Finanzierung, transformativen Vereinbarungen und Rechtebeibehaltung

e Unterstlitzung bei Repositorien: Hinterlegung von Artikeln, Datensatzen, Software,
Dissertationen und anderen Forschungsergebnissen in institutionellen oder fachspezifischen
Repositorien

e Metadaten und Auffindbarkeit: Sicherstellung, dass Forschungsergebnisse korrekt
beschrieben, verkntpft (ORCID, DOI, Forderkennzahlen) und indexiert werden

e Beratungzu Lizenzen: Unterstitzung von Forschenden bei der Auswahl geeigneter Lizenzen (z.
B. Creative Commons)

e Uberwachung der Einhaltung von Vorgaben: Uberpriifung der Einhaltung von
Forderervorgaben und institutionellen Open-Science-Richtlinien

2. Data Stewardship : FAIR-konformes und sicheres Datenmanagement, einschliesslich
Wissenssicherheitsrisiken im Bereich Open Science
Dieser Service stellt sicher, dass Forschungsdaten sowohl wiederverwendbar als auch angemessen
geschutzt sind.

FAIR-Datenmanagement
e Findable: persistente Identifikatoren und aussagekréftige Metadaten
e Accessible: kontrollierte oder offene Zugangsmechanismen
e Interoperable: Verwendung von Standards und géngigen Formaten
e Reusable: Dokumentation, Provenienz und Lizenzierung

Sicherheits- und Governance-Funktionen
e Datenklassifizierung (offentlich/intern/vertraulich/eingeschrankt oder: offen/eingeschrankt/
geheim/exportkontrolliert usw.)
e Sichere Speicherung und Zugriffskontrollen
e Verschlusselung, Datensicherung und Aufbewahrungsrichtlinien
e Unterstutzung fur Datenmanagementplane (DMPs)

Die Rolle der Wissenssicherheit fir Open Science

Eine moderne Datenverwaltungsstelle pruft zudem, ob die offene Bereitstellung von Daten Risiken fur
die Wissenssicherheit mit sich bringen kdnnte. Beispiele hierfur sind Forschungsdaten mit doppeltem
Verwendungszweck, sensible Infrastrukturinformationen, strategische Technologien oder Daten, die
vertraglichen oder nationalen Beschrankungen unterliegen.

Data Stewards fuhren daher in Zusammenarbeit mit den Compliance-Beauftragten fur
Wissenssicherheit (siehe unten) folgende Aufgaben durch oder koordiniert diese:
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¢ Risikoidentifizierung

¢ Risikobewertung (Eintrittswahrscheinlichkeit und Auswirkungen)

¢ Risikominderung (teilweise Freigabe, Sperrfristen, kontrollierter Zugriff, Anonymisierung)
e Dokumentation von Entscheidungen

3. Knowledge Security Compliance Officer

Institutionen sollten Beauftragte flr Wissenssicherheit (Knowledge Security Compliance Officer)
ernennen und/oder einen Ausschuss fur Wissenssicherheit einrichten, um die Umsetzung und
Entscheidungsfindung zu unterstitzen.® Sie beraten Forschende und Fuhrungskrafte, koordinieren
Risikobewertungen, prufen komplexe oder risikoreiche Falle, stellen klare Eskalationswege fur
schwierige Entscheidungen bereit und gewahrleisten eine einheitliche und verhaltnismassige
Anwendung der Richtlinien in der gesamten Institution sowie die effektive und harmonisierte
Integration der Wissenssicherheit in andere Einheiten innerhalb der Institution (z. B. Open-Science-
oder Auslandsburos usw.).

Hauptaufgaben®

e Bewertung internationaler Kooperationen: Identifizierung von Partnern, Finanzierungsquellen,
Rechtsordnungen und strategischen Technologiebereichen; Bewertung der Risiken eines
ungewollten Transfers von Wissen, Technologie, Daten oder Fachwissen

e Uberpriifung bei der Personalrekrutierung: Uberpriifung von Ernennungen in sensiblen
Forschungsbereichen; Identifizierung von Interessenkonflikten, nicht offengelegten
Verbindungen oder Sanktionsbedenken

e Uberpriifung von Studierenden (sofern gesetzlich zuldssig und von der Einrichtung
beschlossen): Bewertung des Zugangs zu hochsensiblen Einrichtungen, Datensatzen oder
Technologien; Anwendung verhaltnismassiger, risikobasierter Massnahmen

¢ Risikomanagement im Bereich Open Science: Prufung, ob geplante Veroffentlichungen,
Preprints, Software-Veroffentlichungen oder der Datenaustausch Bedenken hinsichtlich der
Wissenssicherheit hervorrufen koénnten; Koordinierung von Abhilfemassnahmen vor der
Vero6ffentlichung

e Schulung und Sensibilisierung: Bereitstellung von Leitlinien fur Forschende, Betreuende,
Verwaltungsmitarbeiter:innen und Fuhrungskrafte

Diese Funktion sollte nicht als pauschaler ,Gatekeeper“ flir die internationale Zusammenarbeit
dienen. Bewahrte Praktiken sind risikobasiert, verhaltnismassig und transparent und schaffen ein
Gleichgewicht zwischen akademischer Freiheit und Sicherheitsverpflichtungen.

4. Rechts- und Exportkontrollstelle: Unterstiitzung bei regulatorischen Fragen
Diese Stelle liefert die formelle rechtliche und regulatorische Auslegung, auf der die anderen
Funktionen basieren.
Typische Aufgaben

e Einstufung nach Exportkontrollbestimmungen und Uberpriifung auf Sanktionen

e Vertragsprufung

e Beratung zum geistigen Eigentum

5 Siehe auch die Empfehlung der Nationalen Arbeitsgruppe hier: Swissuniversities — Wissenssicherheit in der
Schweiz: Ein strategischer Rahmen flur Hochschulen und Behorden , Abschnitt 4.1, sowie Empfehlung 2 des
Berichts ,,Openness and Security: Two Pillars, One System*.

6 Siehe auch die Empfehlung der Nationalen Arbeitsgruppe hier: Swissuniversities — Wissenssicherheit in der
Schweiz: Ein strategischer Rahmen fur Hochschulen und Behoérden , Abschnitt 4.2 und Anhang 3.
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e Einhaltung von Datenschutz- und Privatspharevorschriften
e Unterstltzung bei der Dokumentation und bei Audits
e Zusammenarbeit mit nationalen Behdrden

5. Wie die vier Dienstleistungen zusammenpassen
Open-Science-Helpdesk > Data Stewardship » Beauftragte fir Wissenssicherheit » Rechts- und
Exportkontrollen

Beispiel:

e Ein/e Forscher:in mochte einen Artikel veroffentlichen und einen Datensatz freigeben

e Der Open-Science-Helpdesk unterstutzt bei der Hinterlegung im Repositorium und der
Lizenzierung

e Die Data-Stewardship-Stelle pruft die FAIR-Kriterien, die Vertraulichkeit und maogliche
Sicherheitsrisiken

e Wenn das Projekt sensible Daten umfasst, wird der/die Beauftragte fur Wissenssicherheit in
die Risikobewertung und das Risikomanagement einbezogen

e Treten Fragen zu kontrollierten Technologien oder Sanktionen auf, ermittelt die
Rechtsabteilung bzw. die Stelle fur Exportkontrollen die geltenden rechtlichen Anforderungen.

e Der/die Forscher:in erhalt einen koordinierten Entscheidungsweg anstelle widerspruchlicher
Empfehlungen verschiedener Stellen.

3. Empfehlung 3: Durchfiihrung von Schulungs- und Sensibilisierungs-
programmen zum Thema Wissenssicherheit

Voraussetzung fur die erfolgreiche Umsetzung von Massnahmen zur Wissenssicherheit in den
institutionellen Ablaufen ist das Bewusstsein und die Akzeptanz innerhalb der
Forschungsgemeinschaft. Die Initiierung einer Bottom-up-Bewegung ist effektiver und nachhaltiger
als das Auferlegen von Top-down-Anforderungen. Die folgenden Instrumente sollen Institutionen
dabei unterstltzen, das Bewusstsein zu scharfen und tber Wissenssicherheit (in Open Science) zu
informieren.

e Projektergebnis: ,Do’s and Don’ts“ fir Wissenssicherheit in Open Science (Anhang 1)
Was: Kompaktes Reflexions- und Leitfadeninstrument zur allgemeinen Sensibilisierung
Furwen: Forschende
Zeitpunkt: Zeitloses Instrument

e Projektergebnis: Folien zum Thema ,Einfihrung in die Wissenssicherheit in Open
Science® (Anhang 2)
Was: Folien zur Einfliihrung in die Wissenssicherheit in Open Science, die an die Bedtrfnisse und
Prioritaten der jeweiligen Einrichtung angepasst werden kénnen.
Fidr wen: Universitatsverwaltung, die mit der Sensibilisierung der Forschenden beauftragt ist.
Wann: Zeitloses Instrument; kann bei der Einarbeitung neuer Mitarbeiter:innen und/oder im Rahmen
regelmassiger Schulungen eingesetzt werden.
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4. Empfehlungen 5, 6 und 7: Massnahmen zur Wissenssicherheit in Open
Science und Open Science als Massnahme zur Wissenssicherheit

Die folgenden Instrumente sollen Einrichtungen dabei unterstitzen, Wissenssicherheit in Open-
Science-Praktiken zu integrieren und Open-Science-Praktiken als Instrumente der
Wissenssicherheit zu nutzen.

e Projektergebnis: Knowledge Security Management Plan (fiir Open Science, KSMP) (Anhang
3)

Was: Vorschlag flr einen umfassenden Fragebogen, der als Instrument zur Risikobewertung
eingesetzt werden kann, um Risiken fir die Wissenssicherheit bei der Umsetzung von Open Science
zu ermitteln. Es handelt sich um ein Instrument, um auf bestimmte Risiken hinzuweisen und das
Bewusstsein daftir zu schérfen.
Fir wen: Ist von Forschenden in Zusammenarbeit mit Data Stewards und Beauftragten fir
Wissenssicherheit auszufullen.
Wann: So frith wie méglich im Forschungsprozess, spéatestens jedoch vor der Veroffentlichung der
Daten.

e Projektergebnis: Entscheidungsbaum zur Datenfreigabe (Wissenssicherheit in Open
Science) (Anhang 4)

Was: Ein praktischer Entscheidungsbaum, der den Knowledge Security Management Plan, KSMP, (fiir
Open Science) erganzt und operationalisiert. Der KSMP kann Klarheit schaffen oder Hinweise geben,
wie die im Entscheidungsbaum gestellten Fragen zu beantworten sind.
Fir wen: Forschende, méglicherweise in Zusammenarbeit mit Data Stewards und Beauftragten flr
Wissenssicherheit.
Wann: So friih wie méglich im Forschungsprozess, spatestens jedoch vor der Verdffentlichung der
Daten.

o Projektergebnis: Risiken fur die Wissenssicherheit in Open Science: Massnahmen zur
Risikominderung (Anhang 5)

Was: Zusammenstellung von Massnahmen zur Minderung der im Knowledge Security Management
Plan identifizierten Risiken. Kann als Folgeinstrument zum KSMP oder zum Entscheidungsbaum
verwendet werden, sobald Risiken identifiziert wurden und/oder eine Entscheidung tiber den Grad der
Beschrankung eines Datensatzes getroffen wurde.
Furwen: Forschende in Zusammenarbeit mit Data Stewards und Beauftragten flir Wissenssicherheit.
Wann: Sobald Risiken identifiziert wurden, spatestens jedoch vor der Veroéffentlichung der Daten.

5. Anreize und Abstimmung der Bewertung

Wissenssicherheit und Open Science lassen sich beide durch Anreize und die Ausrichtung des
Bewertungssystems einer Einrichtung starken, ergdnzend zu moglichen CoARA-Standards. Ziel ist es,
Forschende flir verantwortungsbewusste Offenheit und sicheres Forschungsverhalten zu belohnen.

Beispielsweise konnen die folgenden Elemente in einen bestehenden Rahmen flr
Beforderungskriterien aufgenommen werden:

Bereich Beispielindikator
Open Access Prozentualer Anteil offen zuganglicher Publikationen
Seite9 /17
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Offene Daten Hinterlegte FAIR-konforme Datensatze
Reproduzierbarkeit FAIR-Kodex, Arbeitsablaufe, Protokolle
Public engagement Citizen Science und gesellschaftliche Auswirkungen
Verantwortungsvolle Abschluss von Sorgfaltsprifungsverfahren (due diligence
Zusammenarbeit procedures)
Sichere Datenpraktiken Angemessener Umgang mit sensiblen Daten
b In ahnlicher Weise kdnnten institutionelle Auszeichnungen flr dieselben Aktivitaten vergeben werden,
u und interne Fordermittel konnten Kriterien von Open Science und der Wissenssicherheit

berucksichtigen.
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Kapitel 2

Weitere Instrumente und Leitlinien zur Risikobewertung und -klassifizierung
(unabhangig von Open Science)

In Kapitel 3 des Berichts ,,Openness and Security: Two Pillars, One System“ analysieren wir die
Faktoren, die Risiken fur die Wissenssicherheit verursachen oder verstarken. Die folgenden
Instrumente unterstitzen Einrichtungen dabei, die Wahrscheinlichkeit von rechtlichen und
sicherheitsrelevanten Risiken losgelost vom bisherigen Fokus auf Open Science anhand dieser
Faktoren (Forschungsinhalte, Partner und Infrastruktur) zu bewerten.

1. Umfassende Leitfaden oder Risikobewertungen

Die folgenden beiden Instrumente decken mehrere rechtliche und sicherheitsrelevante Risiken ab und
lassen sich daher keiner der Kategorien (Inhalt, Partner, Infrastruktur) zuordnen.

e Regierung der Niederlande (2022): Nationale Leitlinien zur Wissenssicherheit
Was: Leitlinien zu Bedrohungsanalyse, rechtlichem Rahmen, Risikobewertung,
Risikomanagement, internationalen Partnerschaften, Personalrekrutierung und
Cybersicherheit
Firwen: Hochschuleinrichtungen und deren Leitung
Wann: Vor oder wéahrend der Umsetzung institutioneller Governance-Strukturen

e DLR-Projekttrager/Safeguarding Science (2024): Sorgfaltspflicht in der Wissenschaft
Was: Leitlinien vor allem zu Risiken im Zusammenhang mit Personalrekrutierung und
internationalen Kooperationen
Fidrwen: Hochschulen und deren Leitung
Wann: Vor oder wahrend der Umsetzung institutioneller Governance-Strukturen

2. Inhalt

21 Unterwerfung unter Exportkontrollen

e Schweizer Exportkontrolllisten
o Guterkontrollgesetz
Verordnung Uber die Guterkontrolle
Kriegsmaterialgesetz
Kriegsmaterialverordnung
Chemikalienkontrollverordnung (auf Deutsch, Franzosisch oder Italienisch)
Verordnung uber die Ausfuhr und Vermittlung von Gutern fur die Internet- und
Mobilfunktiberwachung (auf Deutsch, Franzdsisch oder Italienisch)
o Anhange mit den Listen der Guter, die der Ausfuhrkontrolle unterliegen (auf Deutsch,
Franzosisch oder Italienisch)
e Auslandische Vorschriften mit extraterritorialer Geltung
o Die US-amerikanischen Vorschriften zu Sanktionen, Embargos und Exportkontrollen
sind extraterritorialer Natur. Sie finden weltweit Anwendung, wenn bestimmte
Anknupfungskriterien erfullt sind:

o O O O
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https://open.overheid.nl/documenten/ronl-5379d1b4f8b9784bf518251032507a965be9c92d/file
https://www.safeguarding-science.eu/wp-content/uploads/due-diligence-in-science-manual-2024_EN.pdf
https://www.fedlex.admin.ch/eli/cc/1997/1697_1697_1697/en
https://www.fedlex.admin.ch/eli/cc/2016/352/en
https://www.fedlex.admin.ch/eli/cc/1998/794_794_794/en
https://www.fedlex.admin.ch/eli/cc/1998/808_808_808/en
https://www.fedlex.admin.ch/eli/cc/2013/580/de
https://www.fedlex.admin.ch/eli/cc/2013/580/fr
https://www.fedlex.admin.ch/eli/cc/2013/580/it
https://www.fedlex.admin.ch/eli/cc/2020/1039/de
https://www.fedlex.admin.ch/eli/cc/2020/1039/fr
https://www.fedlex.admin.ch/eli/cc/2020/1039/it
https://www.seco.admin.ch/de/industriegueter-rechtliche-grundlagen
https://www.seco.admin.ch/fr/bien-industriels-bases-legales
https://www.seco.admin.ch/it/beni-industriali-basi-giuridiche

2.2

23
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O

US-Personen: alle US-Burger:innen, alle in den USA ansassigen Personen und
Personen mit einer US-Aufenthaltsgenehmigung (z. B. Green Card),
unabhangig von ihrem Aufenthaltsort; alle natlrlichen und juristischen
Personen, die in den USA anséssig oder dort domiziliert sind; sowie alle in den
USA domizilierten Unternehmen und deren auslandische Niederlassungen.
US-Produkte, einschliesslich Produkte, die zu mindestens 10 % oder 25 % auf
Produkten US-amerikanischen Ursprungs basieren (z. B. eine Drohne, die zur
Steuerung US-Software verwendet).

US-Exportkontrollregelungen:

Export Administration  Regulation (EAR): Guter mit doppeltem
Verwendungszweck (Commerce Control List)
International Traffic in Arms Regulations (ITAR): Militarguter

Hilfe zur Suche in den Guterlisten:

Die Guterlisten sind nur auf Deutsch, Franzdsisch oder Italienisch verfugbar. Wenn Sie
die Guterlisten in einer anderen Sprache benotigen, konnen Sie die EU-Liste der Guter
mit doppeltem Verwendungszweck (Anhang 1 der Verordnung (EU) 2021/821)
konsultieren, die in allen EU-Sprachen verflgbar ist. Sie ist nicht zu 100 % identisch
mit der Schweizer Liste, Uberprufen Sie daher unbedingt, ob der von lhnen gefundene
Eintrag auch in der Schweizer Liste enthalten ist.

Stichwortverzeichnisse zur Feststellung, ob eine bestimmte Ware, Technologie oder
Software den Ausfuhrkontrollen unterliegt

O

Bundesamt fur Wirtschaft und Ausfuhrkontrolle (BAFA): Gemeinsames,
unverbindliches Glossar fir Teil | der Ausfuhrliste und Anhang | der EU-Dual-
Use-Verordnung (auf Deutsch). Dieser Stichwortindex basiert auf der EU-Liste
der Guter mit doppeltem Verwendungszweck; Sie mussen daher uberprifen,
ob dervon lhnen gefundene Eintrag auch in der Schweizer Liste enthalten ist.
Bureau of Industry and Security (BIS): Interactive Commerce Control List.
Hierbei handelt es sich um die US-amerikanische Liste fir Guter mit
doppeltem Verwendungszweck, die nach Stichwortern durchsucht werden
kann. Da die Schweizer Liste nicht zu 100 % mit der US-amerikanischen Liste
Ubereinstimmt, midssen Sie erneut Uberprifen, ob der von lhnen gefundene
Eintrag auch in der Schweizer Liste enthalten ist.

Listen kritischer Technologien

DLR Projekttrager/Safeguarding Science (2026): Listen kritischer und sensibler Technologien —
Geltungsbereich, Zweck und Zielgruppe (diese Publikation erlautert die von verschiedenen

Akteuren und Landern erstellten Listen)

EU-Liste kritischer Technologien

US-Liste kritischer und aufstrebender Technologien (Januar 2026)

Kanadische Liste sensibler Technologien

ETH-Liste kritischer Technologien (aufgefuhrt in diesem Artikel: Dual-Use und Sanktionen:
Diese Anwendungen erfordern eine Sicherheitsuberprufung — Staffnet | ETH Zlrich)

Ermittlung des Dual-Use-Potenzials von Forschungsprojekten

Projektergebnis: Fragebogen zum Dual-Use-Potenzial (Anhang 6)

Was: Ein umfassender Fragebogen zur Ermittlung des Dual-Use-Potenzials eines bestimmten
Forschungsprojekts in den Bereichen Kunstliche Intelligenz/Maschinelles Lernen, Biotechnologie,
Chemie, Robotik, Cybersicherheit, Materialwissenschaften, Energiesysteme, Quantentechnologien,
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https://www.bis.gov/regulations/ear
https://www.pmddtc.state.gov/ddtc_public?id=ddtc_kb_article_page&sys_id=24d528fddbfc930044f9ff621f961987
https://eur-lex.europa.eu/eli/reg/2021/821/oj/
https://www.bafa.de/SharedDocs/Downloads/DE/Aussenwirtschaft/afk_gueterlisten_gemeinsames_stichwortverzeichnis.html
https://www.bafa.de/SharedDocs/Downloads/DE/Aussenwirtschaft/afk_gueterlisten_gemeinsames_stichwortverzeichnis.html
https://www.bafa.de/SharedDocs/Downloads/DE/Aussenwirtschaft/afk_gueterlisten_gemeinsames_stichwortverzeichnis.html
https://www.bis.gov/regulations/ear/interactive-commerce-control-list?isExpanded=&category=&keyword=
https://www.safeguarding-science.eu/wp-content/uploads/DLR_PT_lists-critical-sensitive-technologies-scope-purpose-audience-2026.pdf
https://www.safeguarding-science.eu/wp-content/uploads/DLR_PT_lists-critical-sensitive-technologies-scope-purpose-audience-2026.pdf
https://defence-industry-space.ec.europa.eu/system/files/2023-10/C_2023_6689_1_EN_annexe_acte_autonome_part1_v9.pdf
https://www.whitehouse.gov/wp-content/uploads/2026/01/WHOSTP-2025-Wins.pdf
https://www.canada.ca/en/services/defence/nationalsecurity/sensitive-technology-list.html
https://ethz.ch/staffnet/en/news-and-events/internal-news/archive/2024/10/dual-use-and-sanctions-these-applications-require-security-screening.html
https://ethz.ch/staffnet/en/news-and-events/internal-news/archive/2024/10/dual-use-and-sanctions-these-applications-require-security-screening.html

Luft- und Raumfahrt, Synthetische Biologie oder Neurowissenschaften. Ein Instrument zur
Sensibilisierung und zur Ermittlung von Risiken, Risikominderungsstrategien sowie institutioneller
oder staatlicher Aufsicht.

Fdrwen: Richtet sich an Forschende.

Wann: Wéhrend des gesamten Forschungszyklus: bei der Projektplanung, immer dann, wenn ein
Projekt in eine neue Phase eintritt oder unerwartete Ergebnisse liefert, vor der Weitergabe von
Ergebnissen oder Materialien an Kooperationspartner sowie vor der Veroffentlichung oder
anderweitigen Verbreitung von Forschungsergebnissen.

e Robert-Koch-Institut (2013): Dual-Use-Potenzial der Lebenswissenschaften (Abschnitt 3)
Was: Der Verhaltenskodex des Robert-Koch-Instituts zur Risikobewertung und Risikominderung legt
Grundsétze und Verfahren zur Identifizierung, Bewertung und Minderung des Dual-Use-Potenzials von
Forschung in den Lebens-, Gesundheits- und Medizinwissenschaften fest.

Furwen: In erster Linie fur Forschende, Projektleitende und Management, insbesondere flir diejenigen,
die in den Lebenswissenschaften mit Krankheitserregern oder Toxinen forschen oder andere
Forschungsarbeiten mit potenziellen Dual-Use-Implikationen durchflhren.

Wann: Wéhrend des gesamten Forschungszyklus: bei der Projektplanung, immer dann, wenn ein
Projekt in eine neue Phase eintritt oder unerwartete Ergebnisse liefert, vor der Weitergabe von
Ergebnissen oder Materialien an Kooperationspartner sowie vor der Verdffentlichung oder
anderweitigen Verbreitung von Forschungsergebnissen.

o Niederlandisches Amt fur Biosicherheit (2021): Dual-Use-Quickscan
Was: Der Dual-Use-Quickscan ist ein Online-Tool zur Selbsteinschétzung, das Forschenden in den
Biowissenschaften hilft, potenzielle Dual-Use-Aspekte ihrer Forschung anhand eines strukturierten
Fragebogens zu identifizieren und das Bewusstsein flr Biosicherheitsrisiken zu schérfen.
Fur wen: Forschende, die mit Mikroorganismen oder damit verbundenen biologischen Erkenntnissen
und Technologien arbeiten.
Wann: In jeder Phase des Forschungszyklus, von der Projektkonzeption bis zur Veroffentlichung.

e Gemeinsame Forschungsstelle & Universitat Lattich: TIM Dual-Use-Webplattform (STRIKE-
Projekt, Referate G.Il.7 und T.5)

Was: TIM Dual-Use ist eine webbasierte Text-Mining-Plattform, die wissenschaftliche Publikationen,
Patente und EU-finanzierte Forschungsprojekte abbildet, um auf der Grundlage der EU-Dual-Use-
Kontrollliste und neuer Technologien Forschungsarbeiten mit potenzieller Dual-Use-Relevanz zu
identifizieren. Sie unterstltzt die Sensibilisierung, Trendanalyse und institutionelle Compliance,
indem sie Nutzern hilft, potenziell sensible Forschungsergebnisse zu identifizieren. Kann genutzt
werden, um Dual-Use-Forschung oder Forschung mit exportkontrollierten Gltern riickwirkend (d. h.
nach der Veroffentlichung) zu erkennen.
Fiar wen: Forschungseinrichtungen, Universitaten, politische Entscheidungstrager:innen und
Fachleute im Bereich der Exportkontrolle.
Wann: Zur Uberpriifung bestehender Forschungsergebnisse und zur Uberwachung von Dual-Use-
Technologien im Hinblick auf Sensibilisierung, Compliance und strategische Analyse.
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https://www.rki.de/EN/Topics/Research-and-data/Dual-use/code_of_conduct.html?nn=16916448#doc16844312bodyText3
https://dualusequickscan.com/en/
https://knowledge4policy.ec.europa.eu/text-mining/tim-dual-use_en

3. Partner

3.1 Umfassende Bewertungsinstrumente

o Projektergebnis: Selbstbewertung zur Wissenssicherheit fiir Forschende und
Bewertungsmatrix fur die Hochschulleitung (Anhang 7)

Was: Selbstbewertung fiir Forschende, die internationale Kooperationen eingehen mdchten, zur
Analyse und Sensibilisierung flir Risiken im Bereich der Wissenssicherheit. Die (optionale) begleitende
Matrix ermdéglicht es der Hochschulleitung, die Selbstbewertung anhand eines Ampelsystems zu
bewerten.
Fir wen: Die Selbstbewertung richtet sich an Forschende, die eine neue internationale
Zusammenarbeit beginnen. Die Bewertungsmatrix ist ein Instrument fir die Hochschulleitung, das die
Entscheidungsfindung unterstutzt.
Wann: Vor Abschluss einer internationalen Zusammenarbeit.

e Deutscher Akademischer Austauschdienst/Kiwi (2025): Die KIWi-Checkliste
Wissenssicherheit (auf Deutsch)

Was: Die KIWi-Checkliste Wissenssicherheit ist ein praktisches Instrument zur Selbsteinschatzung,
das dabei hilft, Risiken der Wissenssicherheit in internationalen Forschungskooperationen zu
identifizieren und zu reflektieren. Dies geschieht anhand eines strukturierten Fragenkatalogs, der die
Bereiche Partner, Finanzierung, Exportkontrollen, geistiges Eigentum und Forschungsethik abdeckt.
Fir wen: Einzelne Forschende oder die Leitung bzw. Verwaltung einer Einrichtung bei der Umsetzung
institutioneller Prozesse.
Wann: Vor oder wéhrend des Aufbaus internationaler Forschungskooperationen, als erste
Risikobewertung.

e Europaische Kommission (2024): Forschungssicherheit — Bausteine fur die Risikobewertung
Was: Die ,,Bausteine flir die Risikobewertung“ der Europdischen Kommission bieten einen Rahmen ftir
die Bewertung von Forschungssicherheitsrisiken in internationalen Forschungs- und
Innovationskooperationen. Sie schlagen eine strukturierte, kontextbezogene Bewertung vor, die das
Forschungsgebiet, die Partner, den Ladnderkontext und projektspezifische Faktoren abdeckt, um eine
fundierte Entscheidungsfindung zu unterstuitzen, anstatt die Zusammenarbeit einzuschrénken.

Far wen: Forschungseinrichtungen, Forschungsforderer und Hochschulen.
Wann: Vor dem Aufbau internationaler Forschungspartnerschaften oder der Vergabe von
Forschungsmitteln.

3.2 Embargos und Sanktionen

e Schweiz:

o CH-SECO: «Suchmaschine» zur Ermittlung von Sanktionsobjekten (Personen/Organisationen)

o CH-SECO: Schweizer Sanktionsmassnahmen (Inhalte verfligbar auf Deutsch, Franzésisch oder
Italienisch)
e Auslandische Bestimmungen mit extraterritorialer Geltung

(US-Sanktionen und Embargos miissen von allen US-Blrger:innen und Inhaber:innen einer Green Card
angewendet werden, unabhédngig von ihrem Wohnsitz. EU-Sanktionen missen von allen EU-
Bdrger:innen und juristischen Personen, die nach dem Recht eines EU-Mitgliedstaats gegriindet oder
registriert sind, eingehalten werden — unabhéngig von ihrem Wohnsitz oder Sitz. Gleiches gilt fir
britische Staatsbirger:innen und juristische Personen in Bezug auf britische Sanktionen)

o US-Office of Foreign Asset Control (OFAC): Sanktionsprogramme und Landerinformationen
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https://static.daad.de/media/daad_de/pdfs_nicht_barrierefrei/infos-services-fuer-hochschulen/kompetenzzentrum/dokumente/kiwi_checkliste_wissenssicherheit.pdf
https://static.daad.de/media/daad_de/pdfs_nicht_barrierefrei/infos-services-fuer-hochschulen/kompetenzzentrum/dokumente/kiwi_checkliste_wissenssicherheit.pdf
https://research-and-innovation.ec.europa.eu/system/files/2024-01/ec_rtd_building-blocks-risk-appraisal.pdf
https://www.seco.admin.ch/seco/en/home/Aussenwirtschaftspolitik_Wirtschaftliche_Zusammenarbeit/Wirtschaftsbeziehungen/exportkontrollen-und-sanktionen/sanktionen-embargos/sanktionsmassnahmen/suche_sanktionsadressaten.html
https://www.seco.admin.ch/de/sanktionsverordnungen
https://ofac.treasury.gov/sanctions-programs-and-country-information

o US-OFAC: Suche in der Sanktionsliste
o EU-Sanktionen und Embargos: Sanktionskarte

Britische Sanktionen und Embargos: Handelssanktionen, Waffenembargos und andere
Handelsbeschrankungen - GOV.UK

3.3 Bewertung der Netzwerke von Institutionen oder Forscher:innen

Bei den folgenden Tools handelt es sich um kommerzielle Losungen, die relativ kostspielig sind und
deren Integration in die Sorgfaltsprifungsprozesse einer Institution zu Abhangigkeiten fuhren kann.
Die meisten der vorgestellten Tools konzentrieren sich auf die Aufdeckung von Netzwerken, an
denen sanktionierte oder militarische Partner beteiligt sind.

Die Europaische Kommission arbeitet derzeit (2026) an der Entwicklung einer eigenen, 6ffentlichen
Sorgfaltspflicht-Plattform.

e (China Defence Universities Tracker

Ein abonnementbasiertes Tool, das mehr als 180 chinesische Einrichtungen mit Verbindungen zu den
Bereichen Verteidigung, Nachrichtendienste und Technologieforschung lberwacht. Es ermdéglicht
Nutzern, potenzielle Dual-Use-Féhigkeiten zu untersuchen, relevante Sanktionslisten einzusehen und
Risiken globaler Zusammenarbeit zu bewerten. Der Tracker ist als gezielte analytische Ressource zum
Verstandnis institutioneller Beziehungen konzipiert. Er ist weder ein Tool zur Profilerstellung von
Einzelpersonen noch eine Grundlage fiir pauschale Beschrankungen und sollte nicht als schwarze
Liste interpretiert werden. Vielmehr dient er dazu, fundierte und verhéaltnismaéassige Entscheidungen zu
unterstutzen. Der Tracker ist zwar umfangreich, aber nicht vollstandig. Nicht erfasste Institutionen
kénnen dennoch Risiken darstellen, und die Eintrage in der Datenbank geben méglicherweise nicht
den vollen Umfang oder die Art der Verbindungen einer Institution zum Verteidigungs- und
Sicherheitssektor wieder.

e Strider Technologies

Strider ist ein abonnementbasiertes Tool, das einen externen, auf Open-Source-Informationen
basierenden Uberblick (iber die globale Forschungslandschaft bietet. Es identifiziert Diskrepanzen
zwischen den von einer Person angegebenen Erfahrungen und o6ffentlich zugédnglichen Daten, die auf
friihere Forschungsleistungen, institutionelles Engagement und langjahrige berufliche Prasenz
zurtickzufithren sind. Dariiber hinaus bietet es einen einheitlichen Uberblick iiber Organisationen,
Mitarbeiter:innen und Forschungseinheiten sowie eine kontinuierliche Uberwachung von Risiken
durch Nationalstaaten.

e Kharon
Kharon ist eine Risikoinformationsplattform, die die Einhaltung von Sanktionen, die Sorgfaltspflicht bei
der Exportkontrolle, das Risikomanagement in der Lieferkette und die Uberpriifung von Drittparteien
unterstitzt. Sie nutzt Open-Source-Informationen, Netzwerkanalysen und Datenanalysen, um
verborgene Beziehungen zwischen Personen, Organisationen, Eigentumsverhéltnissen sowie
sanktionierten oder risikoreichen Akteuren aufzudecken.

e Xapien
Xapien ist eine Kl-gestltzte Plattform fir Due-Diligence-Priifungen und die Risikobewertung von
Dritten. Sie automatisiert Hintergrundrecherchen zu Personen und Organisationen, indem sie
Informationen aus dem offenen Internet, Nachrichtenquellen, Unternehmensregistern, Sanktions-
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https://sanctionssearch.ofac.treas.gov/
https://www.sanctionsmap.eu/#/main
https://www.gov.uk/guidance/trade-sanctions-arms-embargoes-and-other-trade-restrictions
https://www.gov.uk/guidance/trade-sanctions-arms-embargoes-and-other-trade-restrictions
https://unitracker.aspi.org.au/
https://www.striderintel.com/academia/
https://www.kharon.com/
https://xapien.com/

und Beobachtungslisten sowie anderen kommerziellen Datensédtzen zu einem einzigen,
quellenbelegten Bericht zusammenflhrt.

e Dimensions Research Security
Dieses abonnementbasierte Tool bildet internationale Verbindungen, Kooperationen und
Finanzierungsstrome ab. Es unterstitzt die Identifizierung von Doppelmandaten, der Teilnahme an
ausladndischen Talentprogrammen und potenzieller Verbindungen zu sanktionierten Einrichtungen
und hilft Institutionen so, Kooperationsrisiken besser einzuschatzen und zu steuern.

3.4 Listen kritischer Einrichtungen aufgrund militarischer Nahe

e Regierung von Kanada: Liste namentlich genannter Forschungseinrichtungen
e Einrichtungen, die als chinesische Militdrunternehmen identifiziert wurden, die in den USA

tatig sind
e Japanische Endnutzerliste
e Australian Strategic Policy Institute: China Defence Universities Tracker

3.5 Weitere Uberlegungen

e Rechtsstaatlichkeitsindex des World Justice Project
e Demokratieindex

e Menschenrechtsindex 2025: Rangliste der besten und schlechtesten Lander
e |Indexder menschlichen Freiheit

e [ndexvon Freedom House
e [Index der akademischen Freiheit

e Korruptionswahrnehmungsindex

4. Infrastruktur

Risiken fur die Wissenssicherheit im Zusammenhang mit der Infrastruktur kdnnen mithilfe des in
Kapitel 1, Abschnitt 4 vorgeschlagenen Wissenssicherheitsmanagementplans bewertet werden.
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https://www.dimensions.ai/products/all-products/dimensions-research-security/
https://science.gc.ca/site/science/en/safeguarding-your-research/guidelines-and-tools-implement-research-security/sensitive-technology-research-and-affiliations-concern/named-research-organizations
https://media.defense.gov/2024/Jan/31/2003384819/-1/-1/0/1260H-LIST.PDF
https://media.defense.gov/2024/Jan/31/2003384819/-1/-1/0/1260H-LIST.PDF
https://www.meti.go.jp/english/press/2023/1206_001.html
https://unitracker.aspi.org.au/
https://worldjusticeproject.org/rule-of-law-index/
https://www.eiu.com/n/campaigns/democracy-index-2025/
https://worldostats.com/country-stats/human-rights-index-by-country/
https://www.cato.org/human-freedom-index/2025
https://freedomhouse.org/country/scores
https://academic-freedom-index.net/research/Academic_Freedom_Index_Update_2026.pdf
https://www.transparency.org/en/cpi/2025

Anhange

Download tber den Link

Englisch (Original)

1.

Nookowbd

Do’s and Don’ts for Knowledge Security in Open Science

Slides on “Introduction to Knowledge Security in Open Science”

Knowledge Security Management Plan (for Open Science)

Decision tree on data sharing (Knowledge Security in Open Science)

Knowledge Security risks in Open Science: mitigation measures

Questionnaire on Dual-use potential

Checklist for researchers and evaluation matrix for institutional management for international
collaborations

Ubersetzungen in Deutsch

1.

Nookobd
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«Do’s and Don’ts» flir Wissenssicherheit in Open Science
Folien zum Thema «Einfihrung in die Wissenssicherheit in Open Science»

Plan zum Wissenssicherheitsmanagement (fir Open Science)

Entscheidungsbaum zum Datenaustausch (Wissenssicherheit in Open Science)

Risiken fur die Wissenssicherheit in Open Science: Massnahmen zur Risikominderung

Fragebogen zum Dual-Use-Potenzial

Checkliste fur Forschende und Bewertungsmatrix fir das institutionelle Management bei

internationalen Kooperationen
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https://www.swissuniversities.ch/fileadmin/swissuniversities/Dokumente/Internationales/KnowledgeSecurity/Annexes_Toolbox/Annex_1_of_Toolbox_Do_s_and_Don_ts_for_Knowledge_Security_in_Open_Science.docx
https://www.swissuniversities.ch/fileadmin/swissuniversities/Dokumente/Internationales/KnowledgeSecurity/Annexes_Toolbox/Annex_2_of_Toolbox_Introduction_to_Knowledge_Security_in_Open_Science.pptx
https://www.swissuniversities.ch/fileadmin/swissuniversities/Dokumente/Internationales/KnowledgeSecurity/Annexes_Toolbox/Annex_3_of_Toolbox_Knowledge_Security_Management_Plan__for_Open_Science_.docx
https://www.swissuniversities.ch/fileadmin/swissuniversities/Dokumente/Internationales/KnowledgeSecurity/Annexes_Toolbox/Annex_4_of_Toolbox_Decision_tree_on_data_sharing__Knowledge_Security_in_Open_Science_.docx
https://www.swissuniversities.ch/fileadmin/swissuniversities/Dokumente/Internationales/KnowledgeSecurity/Annexes_Toolbox/Annex_5_of_Toolbox_Knowledge_Security_risks_in_Open_Science_-_Risk_mitigation_measures.docx
https://www.swissuniversities.ch/fileadmin/swissuniversities/Dokumente/Internationales/KnowledgeSecurity/Annexes_Toolbox/Annex_6_of_Toolbox_Questionnaire_on_dual-use_potential.docx
https://www.swissuniversities.ch/fileadmin/swissuniversities/Dokumente/Internationales/KnowledgeSecurity/Annexes_Toolbox/Annex_7_of_Toolbox_Checklist_and_evaluation_matrix_for_international_collaborations.docx
https://www.swissuniversities.ch/fileadmin/swissuniversities/Dokumente/Internationales/KnowledgeSecurity/Annexes_Toolbox/Annex_7_of_Toolbox_Checklist_and_evaluation_matrix_for_international_collaborations.docx
https://www.swissuniversities.ch/fileadmin/swissuniversities/Dokumente/Internationales/KnowledgeSecurity/Annexes_Toolbox_d/Anhang_1_Do_s_and_Don_ts_fuer_Wissenssicherheit_in_Open_Science.docx
https://www.swissuniversities.ch/fileadmin/swissuniversities/Dokumente/Internationales/KnowledgeSecurity/Annexes_Toolbox_d/Anhang_2_Folien_zum_Thema_Einfuehrung_in_die_Wissenssicherheit_in_Open_Science.pptx
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